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4.寄 稿

4.1免 疫 系 に 学 ん だ 情報 処 理 シ ス テ ム

生 体 高 次 情 報 系　 准 教 授　 渡 邊　 裕 司

コン ピュー タとの出会 い

私 が コン ピュータ と出会 ったのは、1980年 代前半 の小 学校 高学年 の時 であった。 この時代

は、家庭用 ゲーム機 とともにパ ソコンが一般 の家庭 で も見 られ るよ うにな った頃 であ る。 そ

の時 に友達の家 にあったNECのPC-6001が 最初 に触れた コン ピュー タで あった。ゲームが主

な 目的で あった ものの、 プ ログラ ミン グに も大変興 味 を抱い た。 その ため 中学生 の時 に、 フ

ァ ミ リー コン ピュー タ(任 天 堂1983年 発売 、14,800円)な どの家庭 用 ゲー ム機 で はな く、

FM-NEW7(富 士通1984年 発売 、99,800円)と い う高価 なパ ソコンをねだって買って もらっ

た。BASICと い うプ ログラ ミング言語 でプ ログラム を書い て、意 図 した とお りに動 いた り動

か なか った りす るこ とに楽 しみ を覚 えた。

そ の後 しば らくプ ログラ ミングす る機会 は減 ったが、大学4年 生の研 究室配属 の際 に、 コ

ン ピュー タで プ ログ ラ ミングす るだ けでな く当時最先端 のニ ュー ロ、 ファジ ィ、 ロボ ッ トを

研 究 していた 内川嘉樹研 究室 を希 望 し、幸 運 にもそ こに所属す るこ とが できた。 内川研究 室

の石黒 章夫助手(現 在 東北大学 の教授)の グルー プに所 属 して、そ こで 出会 ったのが石 田好

輝 先 生の書かれ た免疫 系 の工学 的応 用(人 工免 疫 システム)に 関す る論 文で あった1)。 国内

外 であま り行 われ ていな かった研 究分野 であ った ため興味 を惹 かれて、現在 まで続 く私 の主

な研 究対象 となってい る。

博士課程修 了後、複雑 系の研究 で有名 なアメ リカ のサ ンタフェ研 究所か ら帰 られて豊橋技

術 科学 大学の教授 にな られ ていた石 田先生 の も とで運 よ く助手 と して採用 された。石 田先 生

本人 か ら人工免疫 システ ムのみな らず 、複雑 系、セル オー トマ トン、 囚人 のジ レンマ な ど私

が あま り知 らなか った研 究 について もご教示いただけた。

以 下では、 「人工免疫 システ ム」 と私 の最 近の研究対象 で ある 「免 疫型診 断モデル」 につ

いて詳 しく説明す る。

人工免疫 システム と大学時代の研究

ご存知 の よ うに生物 の免疫系 の役割 は、細 菌や ウィル スや がん細胞 な ど体 内外の異物(抗

原)を 識 別 し、排 除 し、 さらに記憶す るこ とで ある。 その ために リンパ球や 顆粒球や マク ロ

フ ァージ な ど多種 多様 な免疫 細胞 群が免疫 反応 を担 い、 さらに各細胞 が 自律 的 に相互作用 し

なが ら、精微 かつ複雑 な 自律分散適応 システ ムを構築 してい る。

生物 の免 疫系 が持 つ機 能や仕組 みか らヒン トを得 た計算モデルや 情報処理 システ ムをま と
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めて人 工免疫 シ ステ ム(Artificial Immune Systems:AIS)と 呼び、そ こで使 われ てい るアル ゴ

リズムを免疫 アル ゴ リズム(Immune Algorithm:IA)と 呼ぶ。IAは 、脳神 経系 に学んだニ ュー

ラルネ ッ トワー ク(Artificial Nural Network)、 遺伝進 化 系 を模 擬 した遺 伝 的 アル ゴ リズム

(Genetic Algorithm)に 代表 され る進化論 的計算手法な どと同様 に生物 の知 見に基 づ く手法で

ある。AIS研 究の起源 は、1980年 代 に免疫 記憶 を説 明す るた めにJ.F.Farmerら が行 った理論

免 疫学の研 究 に あるといわれ る2)。 その後、免疫 系の様々 な特徴(自 己 ・非 自己 の識別 、 自

然免 疫 と獲得免疫 、抗 原 －抗体反応 、免疫記 憶 と免疫 寛容 、Tリ ンパ 球 の選別 な ど)か ら着

想 され た多 くのIAが 提 案 され 、2002年 か ら始 まったAISに 関す る国際会議(International 

Conference on Artificial Immune Systems:ICARIS)な どで活発 に議 論 されてい る。IAと しては、

特 に 「免疫 ネ ッ トワー ク」 「ネガテ ィブ選択 」 「クロー ン選択」 の3つ の メカニ ズムに着 目

した研究 が行 われ てい る。

私 が特に着 目してい るの は 「免疫 ネ ッ トワー ク」 である。免 疫ネ ッ トワー ク(イ デ ィタイ

プネ ッ トワー ク)と は、 リンパ 球の膨大 な レパー トリーを免疫 系 がいか に維持す るか を説 明

す るために、1974年 にN.K.Jerne(1984年 にノーベル生理 学 ・医学賞 を受 賞)が 提 唱 した説

であ る3)。Jerneは 、抗体 が抗原 と同 じたんぱ く質構造を持つ ことか ら、 自然界 に存在す る膨

大な数の抗原部位(エ ピ トー プ)が 、生体 自身 が作 り出 した抗 体分子 上 にも 「内部 抗原部位

(イデ ィオ トー プ)」 と して存在 す る と仮 定 した。 そ して、 この抗体 上の内部抗 原 部位 を通

じて、抗体 は単 にば らば らに体液 中を浮遊 して いるのではな く、異 な る抗 体間 で相 互 に認識

し合 ってい る と唱 えた。

この免疫ネ ッ トワー ク説 か らヒン トを得 たIAと して、私 が大学時代 に考案 した のが 「免疫

ネ ッ トワー クに基づ くロボ ッ トの行動選択 アル ゴ リズム」で ある4)。 このIAは 、生体 の免疫

系が異 な る抗原 に対 して適 切 な抗 体を選 択 してい るよ うに、 ロボ ッ トが異 な る状況 に対 して

複数 あ る要素行動モ ジュール(あ る状況 に対 して前進 、左右 回転 な どの基本 的行動 を記 した

if-thenル ール)の 中か ら適切 な行動 を選択す るためのアル ゴ リズムで ある(図1)。 同図の両

者 を比較す る と、 ロボ ッ トのセ ンサが検 出す る外 部 な らび に内部 環境 に関す る情報 を抗原 と

み な し、要 素行動 を抗体 とみなす ことで ある相 関性 がみて とれ る。 ここで要素行 動 間の相 互

作用 を抗体 間の刺激 ・抑制 作用で捉 え直 す こ とに よって、免疫ネ ッ トワー クの概 念 を用 いた

行動選択 アル ゴ リズムを構 築 した。 コン ピュータ シ ミュ レー シ ョン と移動 ロボ ッ トを使 った

実験 に よって一応 の成功 は確認 で きた。 しか し、ニ ュー ラルネ ッ トワー クや遺伝 的 アル ゴ リ

ズ ムな ど他 の手 法 と比較 した場 合 に優 れ て い る とは言 い難 く、 「免疫 系 を用い るメ リッ ト

は?」 「なぜ ロボ ッ ト制御 に対 して免疫 系な のか?」 といった質 問に明確 に答 え るこ とがで

きなか った。 また、提案 アル ゴ リズ ムの収束性 や最適性 な ど理 論的裏付 け も不十分 であ った。

このままアル ゴ リズムの改良 を 目指 して も見込みが少な く、研究 の行 き詰 ま りを感 じた。
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そ こで豊橋 技術科 学大学 の助 手 にな ってか らは、免疫 系の本来 の役 割で ある診 断 ・防御 機

能 に立 ち返 り、石 田先生 が提案 された 「免疫型診 断モデル1)」 を も とに して、モデル 改変や

新 たな応用 を 目指す こ とに した。免疫型診 断モデル は、免疫ネ ッ トワー クか ら着想 を得 た 自

律分 散診 断モデル で ある。 この診 断モデル で は、相 互にテ ス トし うるユ ニ ッ トか らな るシス

テ ムに対 して、そのテ ス ト結果 な らび にユニ ッ トの活性 ・非活性 をも とに、ダイナ ミカルモ

デル によって各ユ ニ ッ トの正常 ・異常 を判定す る。以下で例 を挙 げなが ら詳述す る。

免疫 型診断モ デル とその応用5)

まずは簡単 な犯 人捜 しのパ ズル を挙 げ る。 こ こでは、容疑者 が 自 白しないため に、お互 い

に信用 でき るか ど うかの証言 を もとに犯人(抗 原)を 捜す。例 えば、図2に 示す5人 の容疑

者 か らなる相互証言 の関係 にお いて、容疑者iか らjへ の矢 印が 「+」 な らば相手 を信用 でき

る(犯 人 でない)と 証言 し、逆 に 「-」 な らば相 手 を信用 で きない(犯 人で ある)と 証言 し

てい る とす る。 犯人 でなけれ ば正 しい証言 をす るが、犯人 は正しい 証言 をす る とは限 らない。

この例 では、犯人 は正反 対の証言つ ま り潔 白者 に 「-」 を、共謀 者 に 「+」 を与 える とす る。

これに よ り同図に示す よ うに矢 印の双方 向で同 じ証言結果 とな り、 ここでは容疑者4と5が

犯 人であ る。
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この例で犯人 を捜す ために、まず容 疑者iに 信用度Ri∈{0,1}を 与 え、信用度が1で あれ ば

シロ(潔 白者)、0な らば クロ(犯 罪者)と 判定す る。各容疑者 にお いて相手 か らの証言結果

を単純 に合計 して、その合 計が正 の ときRi=1、 負 の ときRi=0と す る と、容疑者1以 外 は合

計が負 とな りク ロになる。 つま り容疑者2と3に 対 して冤罪(誤 報)が 起 こる。そ こで、犯

人 の証言 は信用 で きない ことか ら、証言結果 に 自分 を評価 した 「相 手 の信用度 」 を重み づ け

して集票 し、その集票結果 か ら信用度 更新 を繰 り返す と、Riは 以下の よ うに変化す る。

(1)初 めはすべ ての容疑者 がシ ロつ ま りRi=1と す る(図2の 左)。

(2)各 容疑者 におい て証言結果 に相手の信 用度(こ の時点 ではすべ て1)を 重 みづ け した合計

が正の ときRiを1に 、負 の とき0に 更新す る と、容 疑者1以 外はRi=0(ク ロ)に な る。

例 えば容疑者2で は(+1)×1+(-1)×1+(-1)×1=-1よ りR2=0に な る(図2の 中)。

(3)更 新 され た信用度 を用 いる と、容疑者1か ら出てい る矢印以外は0が 重みづけ られ る。つ

ま り現時点で容疑者1か らの証言結果 のみ を用 い るこ とになる。 た とえば容疑者2で は

(+1)×1+(-1)×0+(-1)×0=1と な り、R2=1(シ ロ)に 戻 る。容 疑 者4と5はRi=0

(ク ロ)の ままで ある(図2の 右)。

(4)同 様 に更新 して もRiは 変化せず、正 しい診断 に収束す る。

図2は 、単純 に評価結果 の多数 決 を行 うと誤報 とな る一方で、重みづ けに よって正 しい診

断 に収束す る一例 で ある。免疫型診 断モデル の第1の 特徴 は、この信用度 の重 みづ けつま り

信用度 できるユ ニ ッ トの みが相 互作用 に関与す る ことであ る。免 疫系 と対応 させ るな らば、

「信用度」 は抗原や免 疫細胞 の 「濃度」 、 「正負 の評 価結果 」は細胞間 の 「刺激 ・抑制 」 と

み なす ことができ、活性 化 され濃 度(信 用 度)の 高 い細胞 のみが相 互作用 し、最終的 には抗

原(犯 人)の 濃度を減 らす ことにな る。

さ らに、上記 の離 散的 なモデル を連続 系の動的モデル で捉 え直す と、ユ ニ ッ トiの 信用 度

Riは 、以下のダイナ ミカルモデル に よって変化す る:

こ こ で 、ri∈(-∞,∞)は 媒 介 変 数 で あ り、 式(2)に よ り信 用 度Ri∈[0,1]へ 変 換 され る。 ま た 、

Tjiは、ユニ ッ トjが ユニ ッ トiを テス トした結果 であ り、テス トが正 しけれ ば1、 間違 ってい

れ ば-1、 存在 しなけれ ば0と す る。具体的 なテス ト方法 は適用す る問題 に よって決 める。

式(1)の 右辺 の第1項 は、ユニ ッ トiが 他 か らの評価 を総合 してい る項 であ り、テス ト結果
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Tjiに相手の信用度Rjを 重みづ けす る。右 辺第2、3項 はユニ ッ トiが 他 を評価す る ことに よ

り、他 か ら反射 的に評 価 されてい るもの を総合 してい る項 であ る。 これ は、 「反射効果 」 と

呼 ばれ 、免疫型診 断モデル の第2の 特徴で ある。 この効果 は、 ある人 が信用 の高い人 に対 し

て うそつ きだ とい うと、逆 にその人 自身 の信 用が低 く評 価 され て しま うことに相 当す る。 な

お、 ある種のエネル ギー 関数 を用い るこ とで、 このモデルで は信 用度Riの0ま た は1へ の収

束性が保証 されてい る。

免疫型診 断モデル は、 まず はセ メン トプ ラン トのセ ンサ診断 に応 用 され た。 具体的 には、

実 際の工場 にあるセ メン トプ ラン トのプ レヒーテ ィ ングタワー において 、各 サイ クロンの出

力 にあ る温度セ ンサの故障診 断 に適 用 され た。温度 セ ンサ の 自動 的な診断 は、個別 に監視 す

る といった よ うな簡 単な方法で実現す る ことは困難 であ る。例 えば、温度 の値Tは プ ロセ ス

の状況 によるた め、Tmin＜T＜Tmaxの よ うな上限下限の しきい値 を設 定 した式 を使 うことはで

きない。 しか し、専門家 が故 障セ ンサ をたやす く見つ けるこ とがで きる主 な理 由は、それ ぞ

れ のセ ンサ を個別 に見てい るのではな く、セ ンサ全体 の状 態 を評価す るか らであ る。 そ こで、

セ ンサ間の関係式 を導 出 して相 互診 断 のネ ッ トワー クを構 築 し、免疫型診 断モデル を用い た。

様 々なシ ミュ レー シ ョンを行 った結果、正 しい診 断が得 られ ることが確認 された。

現状 と今後

現実 世界 には多数 の要素 か らな る複雑 かつ大規模 なシステ ムが数 多 くあ り、 この よ うなシ

ステム に対 しては 中央集権 的で はな く自律 分散的 な故障診断 が要求 され る。 この要求 に応 え

るため、そ して免 疫型診 断モデル の有用性 をよ り示 すた めに、私は石 田先 生 とともに免疫 型

診 断モデル の応 用 をい ろい ろ と試み た。 例 えば、 コンピュー タネ ッ トワー ク上で情報 を収集

す るモバイル エー ジェン トシステ ムに対 す る誤動作 検 出、分散型侵 入検知 システ ムにお ける

自己監視6)、 自動車エ ンジンにお ける吸入空気量 の異常検 出(ト ヨタ との共同研 究)が あ る。

また、基礎 的研 究 と して、免疫型診 断モデル と他 の診断モ デル との性能 比較6)、診 断対象 のネ

ッ トワーク構造 に よる診 断性能へ の影響 な ども調べた。

私 が現在 そ して しば らく行 ってい こ うと してい る研 究対象 は、呼び名 が定着 しつつ あ る と

言 われ る 「無 線セ ンサネ ッ トワー ク」で ある。セ ンサネ ッ トワー ク とは、実世界 の様 々 な物

にセ ンサや 無線 通信機 能 を埋 め込 ん だユ ビキ タス社会 におい て、 多 くのセ ンサデ ー タの収

集 ・統合 を効 率的 に実 現す る技術 であ る。セ ンサデバイ スの小型化 、多機 能化(無 線 化 を含

む)、 廉価化 に伴 い、近年セ ンサネ ッ トワー クの研究 は盛 んに行 われ てい る(図3はCrossbow

社 が販売 してい る無線 セ ンサ キ ッ ト)。 私 は特にセ ンサネ ッ トワー クのセ キュ リテ ィに関心

が ある。 パ ソコン とは異な り各 セ ンサ の処理 能力や記憶容 量 には制 限が あるため、セ ンサ単

体でセ キ ュ リテ ィ強度 を高 める ことは難 しい。 そ こで、セ ンサ 間の分散 的 な協調 によって異
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常や攻撃を検出する方法が必要とされる。ここで、センサを免疫細胞とみなせば、免疫型診

断モデルだけでなく、免疫系に学んだ新たなアプローチを提案できるかもしれない。免疫型

診断モデルでは異常の検出だけであるが、生物の免疫系では異物を検出した後にそれらを排

除することによって正常な状態へ復帰することまでを行 う。そこで、検出された故障センサ

に対 して移動センサが代替することでセンシング領域を回復する方法、プログラムやデータ

を改ざんされたセンサに対して正常センサのもので書き換えて復旧する方法などを免疫的な

観点から考案していきたい。

センサネットワークが信頼できるものになれば、その応用範囲はより広がると期待される。

今後は無線センサネットワークを用いたホームセキュリティシステムや環境モニタリングシ

ステムの構築など具体的な応用研究も併せて進める予定である。
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